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Liebe Leserinnen und Leser,

Lange war Cybersicherheit ein Thema, das im Maschinenraum blieb. In der IT-Abteilung, bei den
Administratoren, bei den Spezialisten. Die Geschéftsleitung wurde informiert, wenn etwas schief-
ging, und vergaB das Thema wieder, wenn es ruhig war. Mit NIS-2 ist diese Ara vorbei. Das Gesetz
ist seit dem 6. Dezember 2025 in Kraft und betrifft Sie personlich als Geschaftsflihrer, als Vorstand
oder als Leitungsperson. Die Pflicht zur Umsetzung und Uberwachung von CybersicherheitsmaB-

nahmen ist nicht delegierbar. Das ist keine Drohung, sondern eine Uberfallige Klarstellung.

Was ich in meiner taglichen Arbeit bei Link11 erlebe, deckt sich mit dem, was wir in Gesprachen mit
Unternehmen aus ganz Europa horen. Die meisten Organisationen stehen nicht mehr am Anfang.
Es gibt Firewalls, Backups und Sicherheitsrichtlinien. Was jedoch haufig fehlt, ist die Systematik
dahinter, also ein koharenter Ansatz, der EinzelmaBnahmen zu einem nachweisbaren Sicherheits-

konzept zusammenfligt. Hier kommt NIS-2 ins Spiel und dazu informiert Sie dieses Whitepaper.

Wir haben diesen Leitfaden gemeinsam mit unseren Partnern der apro.gmbH und Nethinks ent-
wickelt, weil wir Uberzeugt sind: NIS-2-Compliance ist kein Selbstzweck und kein bilirokratisches
Ubel. Vielmehr bietet sie die Chance, Cybersicherheit endlich dort zu verankern, wo sie hingehért:
auf der Agenda der Unternehmensfiihrung. Dieser Leitfaden liefert Innen keine Theorie. Er zeigt

Ihnen konkrete Schritte, praxiserprobte Checklisten und gibt Ihnen eine klare Orientierung.

Viel Freude mit der Lekture!

Herzliche GriiBe
Jens-Philipp Jung, CEO, Link11
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Executive Summary

Am 6. Dezember 2025 trat das NIS-2-Umsetzungsgesetz in Kraft und damit eine neue Realitat fir rund 29.000 Unternehmen in

Deutschland. Cybersicherheit ist kein IT-Thema mehr. Es ist eine personliche Chefsache mit Haftungskonsequenzen.

Dieses Whitepaper Ubersetzt gesetzliche Anforderungen in klare Handlungsfelder.

Die 5 wichtigsten Erkenntnisse auf einen Blick

NIS-2 — Warum Chefsache?

Viele Geschéftsfuhrungen haben NIS-2 bisher als IT-Projekt be-
handelt. Das Gesetz ist jedoch unmissverstandlich: Die Verant-

wortung liegt bei Ihnen.

Das Gesetz ist in Kraft

Die EU-Richtlinie NIS-2 (EU 2022/2555) wurde am 14. Dezem-
ber 2022 verabschiedet. Deutschland hat die Umsetzungsfrist
zunachst verpasst, aber am 5. Dezember 2025 das NIS-2-
Umsetzungs- und Cybersicherheitsstérkungsgesetz im Bun-
desgesetzblatt verkiindet (BGBI. 2025 | Nr. 307). Seit dem 6.
Dezember 2025 gilt es.

Das Gesetz ersetzt das bisherige BSI-Gesetz vollstandig und
zieht Folgeadnderungen in 28 weiteren Gesetzen und Verord-
nungen nach sich — vom Energiewirtschaftsgesetz bis zum So-

zialgesetzbuch.

NIS-2 ist geltendes Recht. Kein Entwurf, keine Frist mehr. Handeln z&hlt ab sofort.

Geschéftsfuihrer haften personlich. § 38 BSIG macht die Leitungspflicht nicht delegierbar.

Es werden BuB3gelder bis 10 Mio. Euro oder 2 % des Jahresumsatzes fallig. Der hohere Betrag zahlt.

Die Registrierungspflicht greift nach 3 Monaten. Ab dem Moment, in dem Ihr Unternehmen die Kriterien erfiillt.

Die Umsetzung ist machbar. Dieser Leitfaden zeigt Ihnen genau, wo Sie ansetzen sollten.

Personliche Haftung der Geschéftsleitung

8§38 Abs. 1 BSIG ist klar: Geschéftsleitungen missen die Risi-
komanagementmaBnahmen nach § 30 umsetzen und deren
Umsetzung Uberwachen. Diese Pflicht ist nicht delegierbar. Sie
konnen operative Aufgaben beauftragen. Die Verantwortung
bleibt bei Ihnen.

8§38 Abs. 2 regelt die Haftungsfolgen: Wer diese Pflichten
schuldhaft verletzt, haftet seiner Einrichtung fiir entstandene
Schéaden. Bei einer GmbH nach § 43 GmbHG, bei einer AG nach
§ 93 AktG — also mit dem Privatvermégen.

Dazu kommt § 38 Abs. 3: Die Geschaftsleitung muss regelmaBig
an NIS-2-Schulungen teilnehmen. Wer sich weigert, riskiert nach
§ 61 Abs. 9 BSIG sogar eine voriibergehende Untersagung der
Leitungstatigkeit.

Hinweis zur Haftung
Die Geschéftsleitung kann Cybersicherheit nicht vollstandig an
die IT-Abteilung ibergeben. Uberwachungspflicht und Schu-

lungspflicht sind gesetzlich verankert und nicht ausfuhrbar.

BuBgelder und Durchsetzung

Das BuBgeldregime ist gestaffelt und orientiert sich am Schwe-

Besonders wichtige Einrichtung Wichtige Einrichtung

regrad des VerstoBes sowie der Kategorie der Einrichtung:

Wen betrifft es? Besonders wichtige vs. wichtige Einrichtungen
Das Gesetz unterscheidet in 8 28 BSIG zwei Kategorien. Die
Zuordnung bestimmt die Intensitat der Aufsicht, nicht die in-
haltlichen Pflichten — die RisikomanagementmaBnahmen

nach § 30 gelten flr beide.

Risikomanagement-
und Meldepflichten
(830,832)

Bis 10 Mio. EUR

Bis 7 Mio. EUR

Bei Jahresumsatz
> 500 Mio. EUR

Bis 2 % des Jahresumsatzes

Bis 1,4 % des Jahresumsatzes

Registrierungspflicht

(833) Bis 500.000 EUR

Bis 500.000 EUR

Auskunftsverlangen

(8 14) Bis 100.000 EUR

Bis 100.000 EUR

Als Ultima Ratio kann das BSI tber die zustandige Aufsichtsbehdrde gemal 8 61 Abs. 9 sogar die Genehmigung einer Einrichtung

vortibergehend aussetzen oder der Geschéftsleitung die Austibung ihrer Leitungstatigkeit untersagen.

Besonders wichtige
Einrichtung
(§ 28 Abs. 1)

> 250 MA oder Umsatz > 50 Mio. +
Bilanzsumme > 43 Mio. EUR

Energie, Transport, Finanzen, Gesundheit,
Wasser, Digitale Infrastruktur, Weltraum

Wichtige Einrichtung

> 50 MA oder Umsatz + Bilanzsumme
(8 28 Abs. 2) jeweils > 10 Mio. EUR

Alle Anlage-1-Sektoren + Post, Chemie,
Lebensmittel, Maschinenbau, Automotive,
Forschung

Konzernstrukturen beachten
Die Bestimmung von Mitarbeiterzahl, Umsatz und Bilanzsum-
me richtet sich nach der EU-KMU-Empfehlung 2003/361/EG.

Verbundene und Partnerunternehmen werden grundsatzlich

einbezogen — es sei denn, die IT-Systeme werden nachweis-
lich unabhéngig betrieben (§ 28 Abs. 4 BSIG). Ausgegliederte
Rechenzentren innerhalb eines Konzerns fallen nicht unter die

Ausnahmeregelung.



Kernbereiche im Praxis-Check

8 30 Abs. 1BSIG verpflichtet alle betroffenen Einrichtungen zu ge-
eigneten, verhaltnismaBigen und wirksamen MaBnahmen. § 30
Abs. 2 konkretisiert zehn Mindestbereiche. Wir fassen die wich-

tigsten fUr den Praxiseinstieg in sechs Kernbereiche zusammen.

Das VerhaltnismaBigkeitsprinzip gilt: GroBe, Risikoexposition,
Umsetzungskosten und Schadenswahrscheinlichkeit bestim-
men den konkreten Aufwand. Kein Unternehmen muss von null

auf perfekt — aber alle missen anfangen.

@ Risikobewertung

Was fordert NIS-2?
Einrichtungen missen Konzepte zur Risikoanalyse erstellen und umsetzen. Der Ansatz muss gefahreniibergreifend sein und den
Stand der Technik einhalten (8 30 Abs. 2 Nr. 1 BSIG). Das bedeutet: keine Inselldsung fur einzelne Bedrohungen, sondern ein syste-

matischer Prozess.

Was bedeutet das in der Praxis?

Ein dokumentierter Risikomanagementprozess, der alle relevanten Bedrohungen erfasst — Cyberangriffe, technische Ausfélle,
physische Gefahren. Zentrale Elemente sind die Identifikation und Bewertung von IT-Assets, regelmaBige Risikobeurteilungen, die
Ableitung von BehandlungsmaBnahmen und deren Dokumentation im Sicherheitskonzept. ISO/IEC 27001:2022 fordert dazu einen
dokumentierten Prozess (Abschnitt 6.1.2). BSI-Standard 200-3 beschreibt die Risikoanalyse in vier Schritten: Gefahrdungstibersicht,

Risikoeinstufung, Risikobehandlung und Konsolidierung des Sicherheitskonzepts.

Typische Pain Points

) i IT-Risiken werden Fehlende Verknlpfung
Keine systematische Risikoanalysen werden
nicht als Unterneh- zwischen Risikoanalyse
Asset-Inventur einmalig durchgefihrt,
mensrisiken betrachtet und konkreten Schutz-
vorhanden aber nicht aktualisiert
und berichtet maBnahmen
Checkliste Praxisbeispiel: DDoS-Angriff auf einen Logistikdienstleister

Asset-Inventar erstellt

Ein mittelstandischer Logistikdienstleister flhrt seine erste
(IT-Systeme, Daten, Prozesse)

strukturierte Risikoanalyse durch. Ergebnis: Die Auftrags-

Kritische Geschéftsprozesse management-Plattform ist ein geschéftskritisches As-
und deren IT-Abh&ngigkeiten identifiziert ) - - . )

set mit hohem DDoS-Risiko, da sie offentlich erreichbare
Bedrohungsanalyse durchgefiihrt Schnittstellen hat.

(All-Hazard-Ansatz)

Risikobewertung dokumentiert
(Eintrittswahrscheinlichkeit x Schadenshohe)

BehandlungsmaBBnahmen
abgeleitet und priorisiert

Jahrliche Uberpriifung
und Aktualisierung geplant

BehandlungsmaBnahmen: (1) Cloud-basierter DDoS-Schutz
wie von Link1l implementiert, (2) Geo-Blocking fiir nicht beno-
tigte Regionen aktiviert, (3) Notfallprozess fiir manuellen Be-

trieb dokumentiert.

Das Risiko wurde auf ein akzeptables Niveau reduziert und

der Prozess ist nachweislich dokumentiert.

Sicherheitsrichtlinien & Dokumentation

Was fordert NIS-2?
8 30 Abs. 1S. 3 BSIG verlangt ausdricklich den Nachweis der ergriffenen MaBnahmen. Die bloBe Existenz von Sicherheitsldsungen

reicht nicht. Wer nicht dokumentiert, kann nicht nachweisen und haftet im Zweifelsfall.

Was bedeutet das in der Praxis?
Sicherheitsrichtlinien missen schriftlich fixiert, regelmaBig Uberprift und allen relevanten Mitarbeitern zuganglich sein. Das betrifft
Passwortrichtlinien, Zugriffskontrolle, Umgang mit mobilen Geraten, Patch-Management und viele weitere operative Bereiche. Er-

ganzt wird dies durch ein zentrales Dokumentenmanagementsystem, das Versionshistorie und Gultigkeitsdaten pflegt.

Typische Pain Points

Richtlinien existieren, sind aber Keine klare Dokumentations- Zustandigkeiten sind unklar:

nicht aktuell, nicht kommuniziert struktur — im Ernstfall fehit Wer ist Eigentumer welcher

oder nicht gelebt der Nachweis Richtlinie?

Checkliste

Informationssicherheitsleitlinie vorhanden und von Geschéftsleitung unterzeichnet
Alle SicherheitsmaBnahmen nach § 30 Abs. 2 dokumentiert

Richtlinien regelmaBig liberprift (mindestens jéhrlich)

Mitarbeiter nachweislich Uber Richtlinien informiert

Dokumentenmanagement mit Versionshistorie implementiert

Verantwortlichkeiten fiir jede Richtlinie klar benannt

Praxisbeispiel: Fehlende Dokumentation als Haftungsrisiko

Ein Fertigungsunternehmen wird nach einem Sicherheitsvorfall vom BSI gepriift. Die MaBnahmen waren technisch gut umgesetzt, aber

nicht dokumentiert. Der CISO kann nicht nachweisen, wann Patches eingespielt wurden und wer Zugriff auf welche Systeme hatte.

Ergebnis: Die Behorde verhdngt ein BuBgeld nicht wegen des Vorfalls selbst, sondern wegen fehlender Nachweise.

Lesson learned: Sicherheit und Dokumentation sind zwei Seiten derselben Medaille.

,Mit NIS-2 wird Cybersicherheit zur Ftihrungsaufgabe. Wer das versteht,
hat nicht nur das Gesetz auf seiner Seite, sondern auch einen echten
Wettbewerbsvorteil.”

m Jens-Philipp Jung, CEO, Link11



Incident Management & Meldefristen

Was fordert NIS-2?
§ 30 Abs. 2 Nr. 2 BSIG verpflichtet zur Etablierung von Prozessen zur Bewaltigung von Sicherheitsvorféllen. Eng verbunden damit
sind die strikten Meldepflichten nach § 32 BSIG.

Was bedeutet das in der Praxis?
Sicherheitsrichtlinien missen schriftlich fixiert, regelméaBig tberprift und allen relevanten Mitarbeitern zugéanglich sein. Das betrifft
Passwortrichtlinien, Zugriffskontrolle, Umgang mit mobilen Geraten, Patch-Management und viele weitere operative Bereiche. Er-

ganzt wird dies durch ein zentrales Dokumentenmanagementsystem, das Versionshistorie und Gultigkeitsdaten pflegt.

Verdachtseinschatzung: rechtswidrige
Handlung? Grenzlberschreitende
Auswirkungen?

Erstmeldung 24 Stunden

Bestatigung, Schweregrad,
Bewertungsmeldung 72 Stunden Auswirkungen,
Kompromittierungsindikatoren

Statusaktualisierungen

Zwischenmeldung Auf Ersuchen des BSI Jum laufenden Vorfall
Vollstandige Beschreibung, Ursache,
Abschlussmeldung 1 Monat AbhilfemaBnahmen, grenziberschreitende

Auswirkungen

Ein erheblicher Sicherheitsvorfall liegt gemaB & 2 Nr. 11 BSIG vor, wenn er schwerwiegende Betriebsstorungen, finanzielle Verluste

oder erhebliche Schaden bei Dritten verursacht hat oder verursachen kann. Im Zweifelsfall: lieber zu friih melden als zu spat.

Was bedeutet das in der Praxis?
24 Stunden sind wenig. Wer im Ernstfall erst nach einem Schuldigen sucht oder interne Abstimmungsschleifen dreht, verpasst die
Frist. Ein funktionierender Incident-Response-Prozess muss vor dem ersten Vorfall stehen — mit klaren Rollen, Eskalationswegen und

vorbereiteten Meldetexten.

Typische Pain Points

Kein dediziertes In- Keine Klassifikations-
Meldeprozess zum Interne Kommunika-
cident-Response-Team kriterien: Was ist ein
BSI nicht bekannt oder tionswege im Krisenfall
oder klar benannter ~erheblicher Sicher-
nicht gelibt nicht definiert
Notfallkoordinator heitsvorfall“?

Checkliste

Incident-Response-Plan dokumentiert und kommuniziert
Incident-Response-Team benannt (intern oder extern)
Klassifikationskriterien fiir erhebliche Sicherheitsvorfélle definiert
Meldeprozess zum BSI (24h/72h/Abschluss) implementiert und gelibt
Interne Eskalationskette und Kommunikationskanéle festgelegt

Mindestens j&hrlich eine Incident-Response-Ubung durchgefiihrt

L £ < K K K K«

Nachbereitung (Lessons Learned) als fester Prozessbestandteil

Praxisbeispiel: Ransomware-Angriff auf einen Gesundheitsdienstleister

Freitagabend, 22 Uhr: Ein Krankenhausbetreiber stellt fest, dass mehrere Server verschlisselt sind. Ohne vorbereiteten Incident-

Response-Plan beginnt eine mehrstiindige Orientierungsphase. Die BSI-Erstmeldung erfolgt erst nach 31 Stunden. Das ist zu spét.
Mit einem vorbereiteten Plan sieht es anders aus: Vorfallklassifikation in 15 Minuten, BSI-Erstmeldung nach 4 Stunden, parallele Forensik

und EindammungsmaBnahmen. Die Differenz: ein BuBgeldverfahren auf der einen, ein ordnungsgemal abgewickelter Vorfall auf der

anderen Seite.

,Die NISZ2 bestdtigt, es kann keine Digitalisierung
ohne [T-Sicherheit erfolgen.”

@ Tobias Apel, Geschéftsfiihrer Apro GmbH




@ Kontinuitatsplanung (Business Continuity Management & Disaster Recovery)
Was fordert NIS-2?
§ 30 Abs. 2 Nr. 3 BSIG fordert MaBnahmen zur Aufrechterhaltung des Betriebs: Backup-Management, Wiederherstellung nach einem

Notfall und Krisenmanagement. Der Referenzstandard ist ISO 22301, in Deutschland erganzt durch BSI-Standard 200-4.

Was bedeutet das in der Praxis?

Business Continuity Management ist RTO steht fiir ,Recovery Time Objective” und bezeichnet die maximale Zeit-
mehr als Backups. Es geht darum, ge- spanne, die ein System oder ein Prozess ausfallen darf, bevor der Schaden
schaftskritische Prozesse zu identifizie- fur das Unternehmen untragbar wird. Vereinfacht ausgedriickt stellt sich die
ren, Wiederherstellungsziele zu defi- Frage: Wie lange darf es dauern, bis alles wieder I&uft?

nieren (RTO/RPO) und dokumentierte

Notfall- sowie Wiederanlaufpldne vorzu- RPO steht fiir ,Recovery Point Objective" und bezeichnet den maximalen
halten. Entscheidend: Diese Plane mus- Zeitraum, fir den Datenverlust noch akzeptabel ist. Vereinfacht gefragt: Wie
sen regelmaBig getestet werden. Ein un- alt darf das letzte Backup sein, auf das ich im Notfall zurtickgreife?

getestetes Backup ist kein Backup.

Typische Pain Points Checkliste

Business-Impact-Analyse durchgefiihrt:

Backups existieren,
werden aber nie auf
Wiederherstellbarkeit

getestet

BCM-Plane existieren
auf Papier, sind aber
nicht geubt oder

veraltet

RTO und RPO sind
nicht definiert. Niemand
weiB, wie lange ein

Ausfall tolerierbar ist

Keine Krisenorganisa-
tion: Im Ernstfall fehlt
Fuhrung und klare

Zustandigkeit

kritische Prozesse identifiziert
RTO und RPO fir alle kritischen Systeme definiert

Backup-Konzept nach 3-2-1-Regel
implementiert (3 Kopien, 2 Medien, 1 off-site)

Backup-Wiederherstellung mindestens
jahrlich getestet

Notfall- und Wiederanlaufpldne
dokumentiert und zuganglich

Krisenorganisation mit Rollen und
Stellvertretungen definiert

RegelmaBige BCM-Ubungen
durchgeflihrt (mindestens jahrlich)

Praxisbeispiel: Das ungetestete Backup
Ein produzierendes Unternehmen hat seit Jahren taglich Backups eingespielt. Nach einem Ransomware-Angriff stellt sich heraus: Die
Backups sind korrumpiert, weil eine Konfigurationsénderung vor Monaten unbemerkt den Backup-Prozess unterbrochen hat. RTO:

theoretisch 4 Stunden. Realitat: 3 Wochen Produktionsausfall.

Die Losung ware einfach gewesen: Quartalsweise Wiederherstellungstests mit Protokoll. Kosten: wenige Stunden [T-Zeit. Ersparnis:

Millionenschaden und ein BuBgeldverfahren.
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Lieferkettensicherheit

Was fordert NIS-2?
8 30 Abs. 2 Nr. 4 BSIG verpflichtet zur Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen zu
unmittelbaren Anbietern und Diensteanbietern. ISO/IEC 27002:2022 widmet MaBnahmen 519 bis 5.22 eigens diesem Bereich.

Was bedeutet das in der Praxis?
Mehr als die Halfte aller Unternehmen gibt an, bei der Lieferkettensicherheit Nachholbedarf zu haben. Kein Wunder: Die Anforderun-
gen sind komplex. Es geht um Sicherheitsanforderungen in Vertragen, die regelmaBige Bewertung kritischer Lieferanten, Monitoring,

Audit-Rechte und die Beriicksichtigung von Konzentrationsrisiken.

Wichtig: Eine einfache Klausel im Vertrag, die den Lieferanten zur Einhaltung von Sicherheitsstandards verpflichtet, reicht nicht aus.

Ohne tatséchliche Uberpriifung und Uberwachung ist die vertragliche Regelung wertlos und schiitzt nicht vor Haftung.
Typische Pain Points

Konzentrationsrisiken

Kein strukturiertes Sicherheitsanforderun-

} o Keine Prozesse fur das (Abhangigkeit von

Lieferantenverzeichnis gen in Vertragen zu ) )
Monitoring von Liefe- wenigen kritischen

mit Kritikalitatsbewer- allgemein oder nicht
rantensicherheit Dienstleistern) nicht
tung Uberprift
bewertet
Checkliste

Verzeichnis aller kritischen IT-Dienstleister und Lieferanten erstellt

Kritikalitatsbewertung fir jeden Lieferanten durchgefiihrt

Sicherheitsanforderungen vertraglich verankert (Patch-Management, BCM, Incident Management)
Nachweise von kritischen Lieferanten eingeholt (Zertifikate, Audit-Berichte)

Notfall- und Wiederanlaufpléne dokumentiert und zuganglich

Monitoring-Prozess fiir laufende Lieferantenbewertung etabliert

Konzentrationsrisiken bewertet und Alternativoptionen gepriift

Praxisbeispiel: Der kompromittierte Dienstleister

Ein IT-Dienstleister, der fiir mehrere mittelstandische Unternehmen das Remote-Monitoring betreibt, wird Opfer eines Angriffs. Uber die

kompromittierten Zugangsdaten des Dienstleisters dringen Angreifer in die Netzwerke von sechs Kundenunternehmen ein.
Zwei dieser Unternehmen hatten den Dienstleister vertraglich zu SicherheitsmaBnahmen verpflichtet und Nachweis-Audits durchge-

fuhrt. Sie erkennen den Angriff friih und begrenzen den Schaden. Die vier anderen werden wochenlang kompromittiert, bevor der
Angriff auffallt.

1



Security Awareness & Schulungen

Was fordert NIS-2?

§ 30 Abs. 2 Nr. 7 BSIG fordert grundlegende Schulungen und SensibilisierungsmaBnahmen im Bereich der Informationssicherheit.

8 38 Abs. 3 macht diese Pflicht explizit auch fur die Geschaftsleitung verbindlich.

Was bedeutet das in der Praxis?

Technik allein schitzt nicht. Der Mensch bleibt das haufigste Einfallstor. Ein wirksames Awareness-Programm umfasst zielgruppen-

spezifische Schulungen, Phishing-Simulationen, anlassbezogene Trainings und zwingend dokumentierte Teilnahmenachweise. Fur

die Geschéftsleitung bedeutet das: nicht nur eine Einmalteiinahme, sondern regelmaBige Aktualisierung.

Typische Pain Points

Schulungen sind
Pflichtprogramm ohne

erkennbare Wirkung

Checkliste

Jahrliches Awareness-Training flr alle Mitarbeiter implementiert

Phishing-Simulationen
fehlen: Mitarbeiter
werden nie auf Social
Engineering-Angriffe

getestet

Keine Differenzierung
nach Zielgruppen: IT-
Admins, Management
und Sachbearbeiter
haben verschiedene

Bedrohungsprofile

Phishing-Simulationen regelmé&Rig durchgefiihrt und ausgewertet

Zielgruppenspezifische Schulungen fiir Management, IT und Fachabteilungen

NIS-2-Schulung fiir alle Mitglieder der Geschaftsleitung dokumentiert

Anlassbezogene Schulungen bei neuen Bedrohungen oder Vorfallen

Teilnahmenachweise systematisch erfasst und archiviert

Praxisbeispiel: Phishing-Mail trifft Finanzabteilung

Teilnahmenachweise
werden nicht systema-

tisch erfasst

Eine tduschend echte E-Mail, angeblich vom CEO, fordert die Buchhaltung auf, dringend eine Zahlung auszufiihren. CEO-Fraud gehort

zu den Ublichen Angriffsszenarien. In Unternehmen ohne Awareness-Training landet solche Post oft beim Ziel.

Unternehmen, die regelméBig Phishing-Simulationen durchfiihren, zeigen statistisch deutlich niedrigere Klickraten auf echte Angriffe.

Awareness-Training ist keine Soft-MaBnahme — es ist messbare Risikoreduktion.
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In 4 Schritten

NIS-2-Compliance ist kein Sprint, sondern ein strukturiertes

Projekt. Die folgende Roadmap ist typis

Monaten durchflhrbar und orientiert sich

zur Compliance

PDCA-Zyklus ist ein iteratives Managementmodell zur konti-

cherweise in 12 bis 18 nuierlichen Verbesserung von Prozessen. Er besteht aus vier

am PDCA-Zyklus. Der Phasen:

Entscheidend: Starten Sie jetzt. Jeder Tag ohne Handeln erh6ht das Haftungsrisiko.

Nachweis & kontinuierliche

Verbesserung

Interne Audits zur Wirksamkeits-
prufung. Fur Betreiber kritischer
Anlagen: Vorbereitung der Nach-
weispflicht nach § 39 BSIG (alle drei
Jahre). PDCA-Zyklus etablieren. Re-

gelméaBige Managementbewertung.

Erfolgreiche MaBBnahmen

standardisieren oder

und mit den Zielen

MaBnahmen umsetzen

Priorisierte MaBnahmen umsetzen.
Meldeprozesse nach § 32 aufbau-
en. Incident-Response-Organisation
etablieren. Geschaftsleitungsschu-
lungen nach § 38 Abs. 3 durchftih-
ren. Alle MaBnahmen gemaR § 30

Abs. 1S. 3 dokumentieren.

Gap-Analyse

Betroffenheit nach § 28 BSIG

prifen. Registrierung beim BSI (8
33 BSIG). Inventur vorhandener
SicherheitsmaBnahmen, Dokumen-
tation und Prozesse. Identifikation

kritischer Geschaftsprozesse.

Act Plan

Problem analysieren,

den Zyklus erneut nahmen planen

durchlaufen

Ziele definieren, MalB3-

Check

Ergebnisse messen

vergleichen

Do

MaBnahmen im
kleinen Rahmen

umsetzen/testen

Bestandsaufnahme

Systematischer Abgleich des
Ist-Zustands mit § 30 Abs. 2 BSIG.
Licken identifizieren. Risikobe-
wertung der Llcken. Priorisierten
MaBnahmenplan mit Budget und

Zeitplan erstellen.
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Zeitrahmen beachten

Die Registrierungspflicht greift drei Monate nach erstmaliger Betroffenheit. Fiir besonders wichtige Einrichtungen kann das BSI frii-

hestens drei Jahre nach Inkrafttreten (also ab Dezember 2028) Nachweise anordnen. Fiir Krankenhauser nach § 108 SGB V erst nach

funf Jahren. Das bedeutet aber nicht, dass bis dahin nichts zu tun ist, die Pflichten gelten ab sofort.

Bestandsaufnahme
(Monate 1bis 3)

Kldren Sie zuerst die Grundfragen: Ist Ihr Unternehmen betroffen? In welche Kategorie fallt es?
Welche Sektorzugehdrigkeit liegt vor? Verbundene Unternehmen einberechnet? Erflllen Sie
die Registrierungspflicht innerhalb von drei Monaten nach Betroffenheit.

Gleichzeitig erheben Sie den Status quo: Welche SicherheitsmaBnahmen, Richtlinien und Pro-
zesse existieren bereits? Was ist dokumentiert? Was fehlt? Diese Bestandsaufnahme ist die

Grundlage fur alles Folgende.

Gap-Analyse
(Monate 3 bis 6)

Gleichen Sie den Ist-Zustand systematisch mit den zehn MaBnahmenbereichen des § 30
Abs. 2 BSIG ab. Identifizieren Sie Liicken, bewerten Sie deren Risiko und erstellen Sie einen
priorisierten MaBnahmenplan mit klaren Verantwortlichkeiten, Budget und Zeitplan.

Tipp: Holen Sie sich externe Expertise. Ein unabhangiger Blick deckt blinde Flecken auf und

externe Auditoren haben im Zweifelsfall Bedeutung vor Behorden.

MaBnahmenumsetzung
(Monate 6 bis 15)

Setzen Sie die priorisierten MaBnahmen um, von der dringendsten Licke zur langfristigen Op-
timierung. Parallel dazu: Meldeprozesse aufbauen, Incident-Response-Organisation etablieren,
Geschaftsleitungsschulungen durchfiihren und alle MaBnahmen dokumentieren. 8 30 Abs. 1
S. 3 BSIG fordert den Nachweis ausdriicklich.
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Nachweis & kontinuierliche
Verbesserung
(ab Monat 15)

Compliance ist kein Endzustand. Die Bedrohungslage verandert sich, neue Technologien kom-
men, Lieferanten wechseln. Etablieren Sie einen PDCA-Zyklus mit regelméBigen internen Au-

dits, Penetrationstests und Managementbewertungen.

Fur Betreiber kritischer Anlagen gilt zusatzlich die Nachweispflicht nach § 39 BSIG alle drei

Jahre durch Sicherheitsaudits, Prifungen oder Zertifizierungen.

Wer als Geschdftsfiihrer nachweisen kann, dass er sich aktiv mit dem

Thema Informationssicherheit auseinandergesetzt hat, steht in einem ganz

anderen Licht — gegenlber Behorden, Kunden und sich selbst. Der erste

Schritt ist der wichtigste.”

'@ Uwe Bergmann, Geschéftsfiihrer Nethinks

10 SofortmaBnahmen fiur Geschaftsfiuhrer

Diese zehn MaBnahmen kdnnen Sie unmittelbar einleiten. Priorisiert nach Dringlichkeit und Wirkung.

Daftr ist kein langer Vorlauf, keine aufwandige Vorbereitung notwendig.

- SofortmaBnahme Rechtsgrundlage

Betroffenheit priifen: Mitarbeiterzahl, Umsatz und Sektorzugehorigkeit verbindlich feststel-

1 len. Verbundene Unternehmen einberechnen. §28BSIG
5 Registrierung beim BSI: Pflichtangaben innerhalb von drei Monaten iber die gemeinsame §33BSIG
Registrierungsstelle von BSI und BBK Ubermitteln.
Verantwortlichkeiten benennen: Informationssicherheitsbeauftragten bestimmen und direk-
3 i ) N ) ) 8 30,8 38 BSIG
ten Berichtsweg an die Geschéftsleitung sicherstellen.
a Geschaftsleltungsschulgng: Qualifizierte NIS—2—Schg|ung fur al'l.e Mitglieder der Geschafts- § 38 Abs. 3 BSIG
leitung planen und dokumentiert durchftihren.
5 Inadent—Response—Erozess: Meldeve'rfahren aufbauen, das die 24h/72h-Fristen des § 32 §32.5 30 Abs. 2 Nr. 2
einhalten kann. Incident-Response-Team benennen.
Risikoinventar erstellen: Kritische IT-Assets identifizieren, geschaftskritische Prozesse be-
6 - ) . 8 30 Abs. 2 Nr. 1
nennen und erste Risikobeurteilung durchftihren.
7 Backup-Strategie validieren: Backups auf Aktualitét, Testbarkeit und Wiederherstellbarkeit § 30 Abs. 2 Nr. 3
prifen. RTO und RPO fiir kritische Systeme definieren. ’ ’
8 MFA aktivieren: MuItl—Faktor—AuthenUﬂmeryng fur.allue administrativen und fernzugangsfahi- § 30 Abs. 2 Nr. 10
gen Zugange einfthren.
9 Lieferanten bewerten: Verzelchr.'us kr|t|s'cher IT—D|§nst|§|ster erstellen, Kritikalitat bewerten § 30 Abs. 2 Nr. 4
und Sicherheitsnachweise einfordern.
10 Dokumentation starten: Alle SicherheitsmaBnahmen systematisch dokumentieren. § 30 §30 Abs.15. 3

Abs. 1S. 3 fordert den Nachweis ausdriicklich.
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Compliance ist eine Haltung

NIS-2 ist kein biirokratisches Ubel. Es ist der (iberfallige Schritt,
Cybersicherheit dort zu verankern, wo sie hingehort: in der Un-
ternehmensfiihrung. Wer jetzt handelt, schitzt nicht nur sein Un-
ternehmen vor BuBgeldern und Haftungsrisiken, sondern baut

Vertrauen auf. Bei Kunden, Lieferanten und Partnern.

Die Realitat ist: Die meisten Unternehmen sind nicht bei null. Sie
haben Firewalls, Backup-Systeme, vielleicht sogar ein anfangli-
ches ISMS. Was fehlt, ist meistens die Systematik bzw. ein struk-
turierter Ansatz, der EinzelmaBnahmen zu einem kohdrenten
Sicherheitskonzept zusammenflgt und dieses nachvollziehbar

dokumentiert.

Drei Grundprinzipien gelten fur jeden, der jetzt anfangen will:
Erstens, Betroffenheit klaren und registrieren. Zweitens, die

groBten Risiken zuerst angehen. Perfektionismus ist der Feind

apro.gmbh — IT-Sicherheit & Compliance

SRR

des Fortschritts. Drittens, alles dokumentieren. Was nicht nach-

gewiesen werden kann, zahlt vor Behdrden nicht.

Cybersicherheit ist keine einmalige Investition. Die Bedrohungs-
lage verandert sich taglich, neue Angriffsmoglichkeiten entste-
hen durch Kl-gestitzte Angriffswerkzeuge, wachsende Liefer-
ketten und zunehmende Vernetzung. Wer heute compliant ist,
muss morgen weiter lernen. NIS-2 gibt dafiir den rechtlichen
Rahmen, die innere Haltung muss jedes Unternehmen selbst

entwickeln.

NIS-2-Compliance gelingt am schnellsten mit erfahrenen Part-
nern an lhrer Seite. Kontaktieren Sie uns fir ein unverbindliches
Erstgesprach. Wir helfen Ihnen, den nachsten konkreten Schritt

zu machen.

Die apro.gmbh begleitet Unternehmen bei der strukturierten NIS-2-Umsetzung: von der Gap-Analyse tiber

den Aufbau eines ISMS bis zur Priifungsvorbereitung. Mit klarem Fokus auf mittelsténdische Realitaten.

( apro.gmbh/ )

Link11 — DDoS-Schutz & Cloud-Security

Link11 schiitzt Unternehmen und kritische Infrastrukturen vor DDoS-Angriffen und weiteren Cyberbedro-

W LINK™M

hungen, mit Kl-gestltzter Echtzeiterkennung und hdchster Verfligbarkeit rund um die Uhr.

( www.link11.com )

Nethinks — Managed Security & Infrastruktur

NETHINKS

INTELLIGENTE NETZWERKLOSUNGEN

Nethinks liefert die technische Infrastruktur fur sichere IT-Betriebsumgebungen und unterstitzt Unterneh-

men beim Aufbau NIS-2-konformer Systeme, von Netzwerksicherheit bis Managed Services.

( www.nethinks.com )
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Glossar

Besonders wichtige
Einrichtung

Einrichtung nach § 28 Abs. 1 BSIG —
unterliegt der proaktiven Aufsicht des BSI (§ 61 BSIG)

Wichtige Einrichtung

Einrichtung nach § 28 Abs. 2 BSIG —
unterliegt der reaktiven Aufsicht bei begriindetem Verdacht (8 62 BSIG)

Erheblicher
Sicherheitsvorfall

Vorfall, der schwerwiegende Betriebsstorungen oder finanzielle Verluste
verursacht oder Dritte erheblich schadigt (8 2 Nr. 11 BSIG)

Kritische Anlage

Anlage von erheblicher Bedeutung fur eine kritische Dienstleistung
(8 2 Nr. 22 BSIG)

Geschiftsleitung

Natdrliche Person zur Fihrung und Vertretung berufen (§ 2 Nr. 13 BSIG) —
Haftungsadressat nach § 38

Gesetz Uber das BSI und tber die Sicherheit in der IT von Einrichtungen

BSIG (Artikel 1 des NIS-2-Umsetzungsgesetzes)
ISMS Informationssicherheitsmanagementsystem nach ISO/IEC 27001
BCM /BCMS Business Continuity Management (System) nach ISO 22301
RTO / RPO Recovery Time Objective / Recovery Point Objective: maximale Ausfallzeit /

maximaler Datenverlust

All-Hazard-Ansatz

Gefahrentbergreifender Ansatz: Berlicksichtigung aller Bedrohungsarten
(Cyber, physisch, organisatorisch)

DDoS

Distributed Denial of Service: Angriff zur Uberlastung von IT-Systemen oder Netzwerken

PDCA-Zyklus

Plan-Do-Check-Act: Qualitdtsmanagementkreislauf fur kontinuierliche Verbesserung

Weiterfiihrende Quellen

Gesetzestexte und Regulierung

. NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (BGBI. 2025 | Nr. 301)
«  EU-Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)
. BSI-Kritisverordnung (BSI-KritisVO) in der jeweils geltenden Fassung

Standards und Normen

ISO/IEC 27001:2022 — Informationssicherheitsmanagementsysteme
. ISO/IEC 27002:2022 — InformationssicherheitsmaBnahmen
. ISO/IEC 27005:2022 — Informationssicherheitsrisikomanagement
. ISO 22301:2019 — Business Continuity Management
. BSI-Standard 200-1: Managementsysteme fur Informationssicherheit
. BSI-Standard 200-2: IT-Grundschutz-Methodik
. BSI-Standard 200-3: Risikoanalyse auf der Basis von IT-Grundschutz
BSI-Standard 200-4: Business Continuity Management
. BSI IT-Grundschutz-Kompendium (aktuellste Fassung)

BSIund ENISA

BSI — Registrierung, Meldestelle, IT-Grundschutz: www.bsi.bund.de
ENISA — Europaische Agentur fur Cybersicherheit: www.enisa.europa.eu

NIS-2-Betroffenheitspriifung des BSI: www.bsi.bund.de/NIS-2
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