CASE STUDY: HERMES GERMANY GMBH

DDOS-ATTACKEN LASSEN
HERMES KUNFTIG KALT

VON HARRY WEILAND

DDoS-Abwehr aus der Cloud: Die Hermes Germany
GmbH schiitzt ihre gesamte IT-Infrastruktur und alle re-
levanten Webanwendungen rund um die Uhr mit Link11.
Als europaweit agierender Logistikdienstleister mit vie-
len Kunden und Partnern will es sich das 12.000 Mit-
arbeiter groRe Unternehmen nicht leisten, seine IT vor
DDoS-Gefahren ungeschiitzt zu lassen. Konkrete Ereig-
nisse setzten das Thema Cyberkriminalitdt bei Hermes
auf die Tagesordnung.

Kaum eine Branche ist so hochgradig vernetzt wie die
Logistik, besonders — wie Hermes Germany — im B2C-Be-
reich. Mehrere hundert GroRkunden, Millionen Privatkun-
den und 15.000 Paketshops allein in Deutschland bilden
bei Hermes ein groRkes Netz, in dem sekiindlich Millionen
Daten in alle Richtungen versendet werden. Elektronische
Schnittstellen zu Lieferanten, Kunden und Zustellern ver-
feinern das Ganze.

Sicherheit in der IT ist fiir Hermes Germany kein neues
Thema. Gegen klassische Gefahren aus dem Internet ist
die Tochtergesellschaft des Otto-Konzerns seit langem
gewappnet. 2017 aber kam eine neue Gefahrenquelle
hinzu: Cyberkriminalitat mit Hilfe von DDoS-Attacken.

Hermes hatte bislang keine explizite DDoS-Schutzlésung

Il =l kE1vM . Es gab Ereignisse, die uns gezeigt haben, dass
DDoS-Attacken ein reales Risiko sind®, RslElildn IV ERE

der Solter, IT-Service-Manager bei Hermes Germany. Das
Bewusstsein flir das Thema war fortan vorhanden und es
gab ,auch kein Zurtick mehr®, sagt Alexander Solter. Her-
mes suchte fortan nach einem Partner, der dem Unterneh-
men helfen sollte, Distributed-Denial-of-Service-Angriffe
(DDoS) auf die Server des Hauses zu verhindern.

Prioritat hatte dabei der Schutz der gesamten Netzwerk-
infrastruktur des Unternehmens, etwa VPN-Server, Mail-
Server und Firewalls. Die Abwehr von DDoS-Attacken auf
die vollstandige IP-Range des Unternehmens und der Do-
mains mit den dahinterliegenden Webwendungen sollte
unmittelbar in einem zweiten Schritt erfolgen.

Hermes sah sich mehrere Anbieter an, entschied sich aber
schnell fur Link11. Deutscher Datenschutz, die raumliche
Nahe zwischen Frankfurt und Hamburg und die gute Er-
reichbarkeit waren die ersten Pluspunkte, die aus Sicht
von Hermes fur Link11 sprachen. ,Unkompliziert, direkt
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und schnell®, schildert Alexander Solter seinen frithen Ein-

druckvon Link11. Die Vertreter des mehrfach mit Preisen
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ausgezeichneten Anbieters aus Frankfurt am Main hatten

einen positiven Eindruck hinterlassen, nicht nur in Sachen
Produkt und Prozesse, sondern auch was das Verstandnis
des Themas angeht. Referenzen aus der Logistik waren fiir
Alexander Solter und seine Kollegen ein weiterer Pluspunkt
fur Link11. Vor allem aber gefiel den Hamburger Logistikern
Link11, weil der ,Internet-Tursteher* sofort helfen konnte.
Hermes brauchte eine schnelle Lésung und Link11 konnte
in kurzer Zeit die Hermes-Netzwerkinfrastruktur dber das
Border Gateway Protocol (BGP) so schitzen, dass ad hoc
Gefahren gebannt waren, berichtet Alexander Soélter. ,,Das
war in dem Moment genau das, was wir gebraucht haben.”

Bei Hermes fand man auch einen Gefallen daran, den
Schutz gegen DDoS-Crime in die Hande eines Anbieters
zu legen, der sich im Gegensatz zu einem klassischen In-
ternet Service Provider auf das Thema spezialisiert hat.
Hermes vertraut darauf, dass Link11 mit seinem eigenen
mit kinstlicher Intelligenz unterstitztem Schutz-Algorith-
mus die globale DDoS-Gefahrenlage jederzeit umfassend
im Blick hat und dabei einen automatischen und proakti-
ven Schutz bieten kann. Der Logistiker aus Hamburg will
nicht von seinem DDoS-Sicherheitsanbieter zum Handeln
aufgefordert werden, sondern er erwartet, dass derlei An-
griffe im Vorfeld abgewehrt werden und das Unternehmen

gar nichts damit zu tun hat. Solter: =5l filElieq
in Frage, erst etwaige Bedrohungen zuzulassen und dann

CSIEAINEE[ SR Hermes wollte kiinftig 24/7 Schutz vor
DDoS-Attacken haben, ohne sich um das Thema kiimmern
zu mussen.

Aus diesem Grund hat sich Hermes Germany flir den per-
manenten DDoS-Schutz von Link11 entschieden. Die ge-
samte Netzwerkinfrastruktur von Hermes ist dauerhaft
Uber redundante Layer-2-Verbindungen an das Link11-
Filterzentrum angebunden. Der Internetverkehr der Inf-
rastruktur ist mittels Border Gateway Protocol dauerhaft
Uber Link11 geroutet. Jeglicher Internetverkehr kann so-
mit in Echtzeit von DoS/DDoS Angriffen gesdubert wer-
den, um den legitimen Verkehr dann Uber die Layer-2-
Verbindungen an Hermes zu tbergeben. Ein dauerhafter
Schutz auf den Ebenen Layer 3 und 4 ist so fiir den gesam-
ten IP Adress-Bereich gewahrleistet.

Um kritische Webanwendungen von Hermes (etwa www.
myhermes.de) bis auf Layer 7 vor DDoS-Angriffen zu schiit-

zen und selbst verschliisselten Attacken habhaft zu wer-
den, werden diese Anwendungen zusatzlich noch Uber
spezielle Proxies in der Link11 Security Cloud umgeleitet.
gleichzeitig keine Latenzverzogerungen", JelIEIarAEgaA\NE
ander Solter.

Die Kombination des cloudbasierten 360-Grad-Schutzes
von Link11 mit der Hermes-Infrastruktur hatte ihre Heraus-
forderungen, zumal Hermes-Partner weltweit mit unter-
schiedlichen Schnittstellen an ihren Logistik-Dienstleister
angebunden sind. ,,Diese Themen wurden erfolgreich ab-
gearbeitet”, sagt Alexander Soélter. Die Kommunikation mit
dem Security-Dienstleister funktioniere ohnehin gut, die
Antwortzeiten per Mail und dankenswerterweise auch per
Telefon ,erflillen unsere Erwartungen®.

Wir befinden uns in regelmakigem Austausch®, lobt Alex-
ander Solter, man besucht sich immer wieder und bringt
sich gegenseitig auf den aktuellen Stand. Vorteil flr Her-
mes: Man erfahrt, was sich auRerhalb des eigenen Kos-
mos tut und auf welche Themen man sich kilinftig eventuell
einzustellen hat. Und der Schutz? Der funktioniert wie ver-
sprochen — heikt es bei Hermes. ,Wir haben seit der Instal-
lation von Link11 als Tirsteher keine weiteren Angriffe auf
unser Netz mehr gehabt®, sagt der Hermes-Verantwortli-
che. Bei Link11 wiirden hingegen durchaus regelméakig An-
griffsversuche auf die IP-Bereiche von Hermes registriert.
Link11 mitigiert die Attacken und liefert entsprechende Be-
richte dem Kunden, so dass dieser immer tber die aktuelle
Gefahrensituation im Bilde ist.

Wurde Solter friiher telefonisch oder per Mail Giber derlei
Angriffe informiert, ist er heute gliicklich, dass es nun eine
moderne Losung fir diesen Informationsaustauch gibt. Die
neue Link1l WebGUI erlaubt ihm kiinftig einen eigenen
Blick auf abgewehrte DDoS-Angriffe, Server-Verfligbar-
keiten und -Antwortzeiten. Sélter: ,Die WebGUI ist sehr
hilfreich.”

Das Fazit bei den Hamburger Logistikexperten:

Link11 punkte mit Expertise, Flexibilitdt und Agilitat. Der
Logistikriese fiihlt sich bei den Schutz-Experten gut auf-
gehoben. Alexander Solter: ,Das Vertrauen war sehr
schnell da und es ist bis heute nicht enttauscht worden.“
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